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Politica de Proteccién de Datos Personales
KIWA BCS ECUADOR Cia. Ltda.

l. Antecedentes. -

1.1. EI 26 de mayo de 2021, se publicé en el Suplemento del Registro Oficial No. 459 la Ley Organica
de Proteccion de Datos Personales, en cuyo articulo 1 se establece que el objeto y finalidad de la
ley es garantizar el ejercicio del derecho a la proteccion de datos personales, que incluye el acceso
y decision sobre informacidon y datos de este caracter, asi como su correspondiente proteccion.

1.2. KIWABCS ECUADOR Cia. Ltda. esta comprometida a cumplir con la legislacién vigente en materia
de proteccion de datos personales en Ecuador, la cual nos obliga a acatar determinadas exigencias,
fundamentalmente referidas a:

e La recopilacion y el uso de datos personales (en adelante, la “Informacion”).
e La calidad y la seguridad de la informacion.
e Los derechos de las personas con respecto a la Informacién sobre si mismos.

1.3. En este contexto, KIWA BCS ECUADOR Cia. Ltda. se compromete al manejo y el tratamiento
adecuado de la Informacion a la que tiene acceso en la operacién regular de sus negocios, ya sean
datos de trabajadores, prestadores de servicios, clientes, proveedores, usuarios de los sitios web
de las compainiias, entre otros.

1. Ambito de aplicacion. -

El presente documento es aplicable a todas las bases de datos personales o informacion destinada a estar
contenida en las bases de datos de KIWA BCS ECUADOR Cia. Ltda., asi como al tratamiento de dichas
bases de datos por parte de sus trabajadores, prestadores de servicio o terceros, quienes se encuentran
obligados a conocer y cumplir todas y cada una de las disposiciones de la presente Politica.

En concordancia con el articulo 2 de la Ley Orgénica de Proteccién de Datos Personales, esta Politica no
sera aplicable a los datos que identifican o hacen identificable a personas juridicas.

1. Definiciones. —

Datos personales: toda informacion sobre una persona natural que la identifica o la hace identificable a
través de medios que puedan ser razonablemente utilizados.

Datos sensibles: datos personales constituidos por los datos biométricos que por si mismos pueden
identificar al titular; datos referidos al origen racial y étnico; ingresos econémicos; opiniones o convicciones
politicas, religiosas, filoséficas o morales; pasado judicial; condicion migratoria; identidad cultural; afiliacion
sindical e informacién relacionada a la salud o a la vida sexual e identidad de género.

Bases de datos personales: conjunto organizado de datos personales, automatizado o no,
independientemente del soporte, sea fisico, magnético, digital, éptico u otros que se creen, cualquiera
fuere la forma o modalidad de su creacion, formacién, almacenamiento, organizacién y acceso.

Tratamiento de datos personales: cualquier operacion o procedimiento técnico, automatizado o no, que
permite la recopilacion, registro, organizacion, almacenamiento, conservacion, elaboracion, modificacion,
extraccion, consulta, utilizacion, blogueo, supresion, comunicacion por transferencia o por difusion o
cualquier otra forma de procesamiento que facilite el acceso, correlacién o interconexién de los datos
personales.

Titular de datos personales: persona natural a quien corresponden los datos personales.
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Titular de la base de datos: persona juridica de derecho privado que determina la finalidad y contenido
de la base de datos personales, el tratamiento de estos y las medidas de seguridad.

Encargado del tratamiento: persona natural que sola o actuando conjuntamente con otra realiza el
tratamiento de los datos personales por encargo del titular de la base de datos personales o el responsable
de tratamiento.

IV. Responsables del cumplimiento de esta politica. -

Todos los trabajadores, prestadores de servicios y los terceros con quienes KIWA BCS Ecuador Cia. Ltda.
se vincule en el ejercicio regular de su negocio y tengan acceso o realicen tratamiento de datos personales
se encuentran sujetos al cumplimiento de esta Politica.

V. Confidencialidad. —

La informacion a la que los trabajadores, prestadores de servicios y los terceros con quienes KIWA BCS
Ecuador Cia. Ltda. se vincule en el ejercicio regular de su negocio tiene el caracter de confidencial y no
podra ser divulgada, comunicada ni compartida con terceros sin contar con el consentimiento previo del
titular de la Informacion, salvo las excepciones establecidas en la Ley Organica de Proteccién de Datos
Personales, los contratos suscritos entre KIWA BCS ECUADOR Cia. Ltda. y sus clientes y los Términos y
Condiciones de los servicios prestados por KIWA BCS ECUADOR Cia. Ltda.

Los trabajadores, prestadores de servicios y los terceros con quienes KIWA BCS Ecuador Cia. Ltda. se
vincule en el ejercicio regular de su negocio que intervengan en el tratamiento de la informacion estan
obligadas a guardar el secreto profesional y a mantener la confidencialidad respecto de estos. Dicha
obligaciéon se mantendra aun después de finalizada la relacion que une a dichas personas o prestadores
de servicios con KIWA BCS ECUADOR Cia. Ltda.

VI.  Principios. —

Los trabajadores, prestadores de servicios y los terceros con quienes KIWA BCS Ecuador Cia. Ltda. se
vincule en el ejercicio regular de su negocio se preocuparan por que toda persona tenga el derecho a
controlar la Informacion que comparte con terceros, asi como el derecho a que ésta se utilice de forma
apropiada. Por este motivo, respetaran los principios establecidos en el articulo 10 de la Ley Organica de
Proteccion de Datos Personales.

VIl. Bases de datos. -

Considerando las exigencias planteadas por la legislacion en materia de proteccion de datos personales,
KIWA BCS Ecuador Cia. Ltda. cuenta con las siguientes bases de datos:

Nombre Plazo de conservacion

Postulantes Mientras resulten necesarios para cumplir con sus finalidades.

Trabajadores Mientras resulten necesarios para cumplir con sus finalidades.
Mientras resulten necesarios para cumplir con sus finalidades y

Clientes conforme a la normativa prevista para el servicio contratado segun
la entidad de control.

Proveedores Mientras resulten necesarios para cumplir con sus finalidades.

Bitacoras de acceso Mientras resulten necesarios para cumplir con sus finalidades.

Videovigilancia 62 dias calendario

VIIl. Bases de datos del Titular de datos personales. -
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La informacion recopilada de los clientes/ CONTRATANTES trata a efectos de ejecutar nuestra prestacion
de servicios. La informacion recopilada sobre los postulantes a puestos de trabajo se utilizara para
gestionar su candidatura a los puestos de trabajo. La informacion recopilada sobre los trabajadores se
utilizara para gestionar la relacion laboral que sostienen con KIWA BCS ECUADOR Cia. Ltda. incluyendo,
pero sin limitarse a: las evaluaciones de desempefio, aptitudes, capacitacion y desarrollo del trabajador;
pruebas psicoldgicas, por competencias, la gestion de rendimiento, acciones correctivas e investigaciones.
La informacion recopilada sobre proveedores se utilizara para gestionar su relacion comercial de
prestacion de servicios a favor de KIWA BCS ECUADOR Cia. Ltda. La informacion recopilada por medio
de nuestros sistemas de videovigilancia sera utilizada a fin de preservar la seguridad de los
establecimientos, bienes muebles e infraestructura. La informacién recopilada por medio de nuestras
bitdcoras de acceso sera utilizada a fin de preservar la seguridad del establecimiento e infraestructura
mediante un control formal de accesos fisicos en las instalaciones de KIWA BCS ECUADOR Cia. Ltda. de
proveedores, clientes, trabajadores y demas visitantes. En caso de que el titular de los datos personales
haya dado su consentimiento para recibir contactos de naturaleza comercial, se le enviara encuestas de
satisfaccion, informacion de nuestros servicios, invitaciones a eventos, entre otros. Estos contactos se
realizan principalmente a través de correo electrénico y eventualmente por mensajes de texto (SMS) y/o
call center.

IX. Derechos de los Titulares de la Informacién. —

Se garantizara a los Titulares de la Informacién el derecho de acceso, actualizacion, rectificacion,
eliminacioén, oposicion, portabilidad, entre otros de su informacion conforme a lo previsto en los articulos
13, 14, 15, 16 y 17 de la Ley Organica de Proteccion de Datos Personales. Por lo tanto, los trabajadores,
prestadores de servicios y los terceros con quienes KIWA BCS Ecuador Cia. Ltda. se vincule en el ejercicio
regular de su negocio realizaran las acciones necesarias para atender de manera oportuna y dentro de los
plazos establecidos en la Ley, todas las solicitudes y requerimientos relacionados con dichos derechos.

Los titulares de los derechos podran iniciar sus solicitudes por medio de una comunicacion a las siguientes
direcciones de correo electrénico: francis.torres@kiwa.com

X. Transferencias de la Informacion. -

Los trabajadores, prestadores de servicios y los terceros con quienes KIWA BCS Ecuador Cia. Ltda. se
vincule en el ejercicio regular de su negocio podran transferir datos personales a las compafiias que formen
parte del grupo KIWA a nivel internacional con fines relacionados con el interés legitimo del cedente y del
cesionario, siempre que cuenten con el consentimiento previo, expreso, libre, inequivoco e
informado del titular de la Informacién. Dicho consentimiento no sera requerido en los supuestos
permitidos por la normativa en materia de proteccion de datos personales.

Ademas, de lo previamente establecido, los trabajadores, prestadores de servicios y los terceros con
quienes KIWA BCS Ecuador Cia. Ltda. se vincule en el ejercicio regular de su negocio no transferirdn o
comunicaran la Informacién a terceros, salvo en los siguientes casos:

a) Cuando sea necesario para la finalidad para la que la informacion fue recopilada.

b) Cuando se le informe al titular de la Informacion antes de la divulgacion o al momento de la recopilacion
de la Informacién y se obtenga su consentimiento previo y expreso.

¢) Cuando el consentimiento no sea exigido.

d) Cuando la Informacion sea requerida por entidades publicas en el ambito de sus competencias y en el
ejercicio de sus funciones y atribuciones.

e) Cuando la Informacidn sea solicitada en virtud de ordenes judiciales o disposiciones legales.

f) Cuando se trate de acceso a la Informacién por parte de auditores, abogados y demas profesionales en
ejercicio de sus funciones, obligados a guardar el secreto profesional.
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g) Cuando los datos han sido recogidos de fuentes accesibles al publico.

h) Cuando el tratamiento responda a la libre y legitima aceptaciéon de una relacion juridica entre el
responsable de tratamiento y el titular, cuyo desarrollo, cumplimiento y control implique necesariamente la
conexion de dicho tratamiento con base de datos.

XI.  Recopilacién de datos sensibles. —

Los trabajadores, prestadores de servicios y los terceros con quienes KIWA BCS Ecuador Cia. Ltda. se
vincule en el ejercicio regular de su negocio Unicamente recopilaran y trataran Informacién y/o datos
sensibles cuando sea estrictamente necesario, respetando los principios de finalidad y proporcionalidad vy,
Unicamente bajo los supuestos que habilitan el tratamiento de datos sensibles de conformidad con la Ley.

XIl. Medidas de seguridad. —

Los trabajadores, prestadores de servicios y los terceros con quienes KIWA BCS Ecuador Cia. Ltda. se
vincule en el ejercicio regular de su negocio implementaran las medidas de seguridad técnicas y
organizativas necesarias para garantizar la proteccion de la Informacion y evitar su alteracién, pérdida,
tratamiento y/o acceso no autorizado. En este sentido, cumplirdn con la legislacién vigente en materia de
medidas de seguridad de proteccidon de datos personales, especificamente en lo concerniente a los
siguientes puntos:

e Control y registro de accesos, asi como su verificacion periddica.
e Identificacion y autenticacion de usuarios por medio de la gestién y uso de contrasefias.
e Copias y backup de la informacion de forma controlada y autorizada.

En general los trabajadores, prestadores de servicios y los terceros con quienes KIWA BCS Ecuador Cia.
Ltda. se vincule en el ejercicio regular de su negocio que manejen datos personales cumpliran con las
medidas de seguridad correspondientes a la naturaleza de la Informacién objeto de tratamiento de
conformidad con lo establecido en la legislacion.

Xll.  Tratamiento por terceros — Encargados del tratamiento. —

Los trabajadores, prestadores de servicios y los terceros con quienes KIWA BCS Ecuador Cia. Ltda. se
vincule en el ejercicio regular de su negocio que encarguen el tratamiento de una base de datos a un
tercero, o permita el acceso de terceros a sus bases de datos para la prestacion de algin servicio
especifico, deberan tener en cuenta las siguientes especificaciones:

e Todo tratamiento de la Informacion realizado por un tercero distinto a KIWA BCS Ecuador Cia. Ltda.
debera estar regulado en un contrato, estableciéndose expresamente que el tratamiento de la Informacion
se realizara siguiendo las instrucciones de KIWA BCS ECUADOR Cia. Ltda. y, que Unicamente se tratara
la Informacion para los fines autorizados o establecidos en el contrato, por lo que el encargado no los
utilizara con una finalidad distinta, ni los comunicara indebidamente a otras personas.

e El contrato debera estipular las medidas de seguridad que el encargado del tratamiento esta obligado a
implementar, tales como la devolucién o destruccion de la informacién una vez finalizado el encargo.

e El contrato debera establecer que en caso de incumplimiento el infractor respondera ante el titular y ante
las autoridades por todo tratamiento o uso no autorizado de la Informacion.

e Si el encargado del tratamiento necesita subcontratar con terceros para brindar parte de los servicios
gue se obligé a ofrecer, debera contar con la autorizacion previa de KIWA BCS ECUADOR Cia. Ltda. y
ésta solo procedera siempre que el subcontratista asuma las mismas obligaciones que el encargado del
tratamiento.
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e El contrato debera establecer ademas obligaciones de confidencialidad respecto a la informacién a la
gue accede el encargado del tratamiento, manteniéndose dichas obligaciones en vigor aln después de
finalizado el plazo de vigencia del contrato.

XIV. Eliminacién de la Informaciéon. —

Los trabajadores, prestadores de servicios y los terceros con quienes KIWA BCS Ecuador Cia. Ltda. se
vincule en el ejercicio regular de su negocio procederan a eliminar la Informacion de sus registros una vez
gue haya finalizado el tratamiento de la Informacion, se haya cumplido con el principio de finalidad, y no
exista mandato legal o raz6n que justifique la conservacién de la Informacion.

Alternativamente, se podra aplicar procesos de disociacion, anonimizacién o equivalentes cuando por
alguna razén comercial o propia del tipo de servicio prestado por KIWA BCS Ecuador Cia. Ltda. justifique
la conveniencia de conservar la informacion.

XV. Auditoria. -

KIWA BCS Ecuador Cia. Ltda. incorporara el control de cumplimiento de esta Politica en los procesos
regulares de auditoria interna.

XVI. Régimen de sanciones. —

Seran infracciones leves las establecidas en el articulo 67 y 69 de la Ley Organica de Proteccion de Datos
Personales; y, seran infracciones graves las previstas en los articulos 68 y 70 de la referida ley.

La infraccion cometida por un trabajador a las previsiones establecidas en esta Politica se considerara una
falta grave y susceptible de sancién conforme al Reglamento Interno del Trabajo. KIWA BCS Ecuador Cia.
Ltda. tomara las medidas disciplinarias que considere pertinentes en los casos de incumplimiento de las
obligaciones aqui estipuladas, sin perjuicio de las acciones legales que esté asistido a iniciar, asi como
exigir el pago de las multas establecidas en la ley por parte del trabajador.

La infraccion cometida por prestadores de servicios o terceros con quienes KIWA BCS Ecuador Cia. Ltda.
se vincule en el ejercicio regular de su negocio dara lugar a la terminaciéon inmediata de la relacion
contractual con KIWA BCS Ecuador Cia. Ltda., asi como el pago de las multas establecidas en el articulo
72 de la Ley Organica de Proteccion de Datos Personales por parte del prestador de servicio o tercero, sin
perjuicio de las acciones legales que KIWA BCS Ecuador Cia. Ltda. esté asistido a iniciar.

XVII. Difusién y cumplimiento de la Politica. —

Los trabajadores, prestadores de servicios y los terceros con quienes KIWA BCS Ecuador Cia. Ltda. se
vincule en el ejercicio regular de su negocio procuraran:

i) gue se cumpla con lo dispuesto en la presente Politica;
ii) hacer conocer, observar y respetar la presente Politica;
iii) firmar convenios de confidencialidad con los empleados, usuarios, contratistas y terceros que

accedan a la Informacion contenida en las bases de datos.
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